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近年来，随着信息技术的不断进步，为其他犯罪提供互联网接入、服务器托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付结算等帮助行为频繁发生。2020年10月10日，国务院打击治理电信网络新型违法犯罪工作部际联席会议全国“断卡”行动部署会召开，标志着打击、治理、惩戒开办贩卖电话卡、银行卡专项行动的集结号正式吹响。尤溪县人民检察院在办理帮助信息网络犯罪活动罪的案件中取得一定成果。本文通过分析2020年8月以来尤溪县人民检察院办理帮助信息网络犯罪活动罪的案件数据，找出该类案件存在特点及问题，并提出具体有效的措施，以此降低此类犯罪活动的发生。
一、帮助信息网络犯罪活动罪的案件基本情况和特点
（一）尤溪县人民检察院办理帮助信息网络犯罪活动罪案件的基本情况
2020年8月以来，共办理帮助信息网络犯罪活动审查逮捕12件17人，其中批准逮捕8件13人，不批准逮捕4件4人；审查起诉8件14人，提起公诉6件9人。
（二）帮助信息网络犯罪活动罪的案件特点
1.犯罪嫌疑人多为无业人员
2020年8月以来受理的审查起诉案件中，职业为农民仅2人，剩余12人为无业人员，无业人员的人数占总人数的85.71%。这些犯罪嫌疑人因无固定工作，从而造成收入不稳定。而帮助信息网络活动犯罪本身并不需要大量的经济和体力投入，获得的经济回报又较为可观，属低投入高回报的“行业”，因此，犯罪嫌疑人无法抗拒其诱惑。
2.犯罪嫌疑人文化程度较低
2020年8月以来受理的审查起诉案件中，涉案的犯罪嫌疑人文化程度为小学文化1人、初中文化11人、专科文化1人、中专文化1人。从文化程度分布看，初中文化以下的占总人数78.57%，犯罪嫌疑人的文化程度总体较低。受教育程度较低造成大部分犯罪嫌疑人的社会认知能力不强、法律意识淡薄，从而不能很好认识到其行为的违法性和社会危害性，为了眼前的利益，成为犯罪的帮凶。
3.犯罪手段相对较为单一
尤溪县帮助信息网络犯罪活动罪案件中出现的常见犯罪手段为犯罪嫌疑人在明知他人利用信息网络实施犯罪情况下，为他人提供银行卡或微信、支付宝账号，让他人用其账号收取犯罪所得。该种犯罪手段比较简单，只需将本人以自身信息办理的银行卡、u盾等租借或出卖给其他人即可，或者特地办理银行卡并出售给专门收买银行卡的人，从而该类案件频发。 
4.社会危害性大
帮助信息网络犯罪活动行为有两大危害：一是当今社会提供互联网接入等技术支持，提供广告推广、支付结算等帮助已成为犯罪活动的重要一环，犯罪嫌疑人的帮助行为让社会危害性扩大。二是网络犯罪本身具有隐蔽性，难以有效打击。帮助行为使网络犯罪更加隐蔽，造成侦查难度及压力陡增，如尤溪县人民检察院办理的帮助信息网络犯罪活动罪往往仅查获出借、出售银行卡、手机卡的人，而用卡人员即被帮助对象往往因无法获取其身份信息而无法抓获。
5.认罪认罚适用率高
尤溪县人民检察院提起公诉的6件9人均认罪认罚，认罪认罚从宽制度适用率100%。犯罪嫌疑人被抓捕后，经过公安机关、检察机关的教育，能够认识到自身所犯的错误，认真认罚，争取从宽处理。
二、帮助信息网络犯罪活动罪案件存在的问题
（一）法律适用存在分歧
尤溪县人民检察院在办理帮助信息网络犯罪活动罪案件中对于《最高人民法院  最高人民检察院关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题的解释》（以下简称《解释》）第十二条第一款第（二）项“支付结算金额二十万元以上的”的理解存在不同意见：第一种意见认为“支付结算金额二十万元” 要求查实为犯罪数额二十万元，如查证属实被网络诈骗的被害人被骗金额达二十万元以上，而非该卡流水达到二十万就构成帮助信息网络犯罪活动罪。理由是本罪的客观要件是明知他人利用信息网络实施犯罪，为其犯罪提供互联网接入、服务器托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付结算等帮助，情节严重的行为。因此，“二十万元”应为查证属实的犯罪数额。第二种意见认为只要能够证明被帮助的对象达到犯罪程度，并且银行卡的流水达二十万元即可构罪。理由是根据《解释》的第十二条第二款的规定：“确因客观条件限制无法查证被帮助对象是否达到犯罪的程度，但相关数额总计达到前款第二项至第四项规定标准五倍以上，或者造成特别严重后果的，应当以帮助信息网络犯罪活动罪追究行为人的刑事责任”，因此“支付结算金额”应理解为银行卡的流水金额，不能缩小理解为犯罪数额。
（二）关联犯罪打击存在难度
网络犯罪是非接触式的犯罪，具有隐蔽性强、犯罪链条多、跨地域性等特点，提供互联网接入等技术支持和提供支付结算等帮助行为导致侦查机关取证更加困难，助长网络犯罪分子的嚣张气焰。再加上当前打击网络犯罪的技术性人才欠缺，“案多人少”的问题严峻等现实问题，无法精准打击实施网络诈骗、网络开设赌场等被帮助人员，亦有可能遗漏有关事实认定，导致案件的定性出现偏差，如未查获上游犯罪，无法查清犯罪嫌疑人在出租或出售银行卡后是否存在帮忙刷银行流水等事实，无法认定能否构成掩饰、隐瞒犯罪所得罪。
（三）普法宣传效果
帮助信息网络犯罪活动罪案件的犯罪嫌疑人往往存在侥幸心理，不能正确认识其行为的违法性和社会危害性，认为自己只是卖自己的手机卡、银行卡，未直接参与犯罪，不会受到法律追究，不会产生很大的社会危害。追究其原因，是因为我们法治宣传教育工作做得不够，从而导致群众的法律意识淡薄，无法正确认识其行为的违法性及可能受到的惩戒。首先，法治宣传教育的形式单一，缺乏吸引性。目前的法治宣传方式和内容均不够丰富，充分利用喜闻乐见的宣传模式的力度不够，如尤溪县利用抖音进行法治宣传的成功案例较少，常见的主要法治宣传方式为悬挂标语、发放传单、微信微博公众号等，虽然有一定效果，但未达到预期效果。其次，法治宣传教育不够系统，缺乏连续性。开展法治宣传工作是各单位各自为政单兵作战模式，没有统筹协调，无法形成宣传合力，亦无法长期坚持。最后，法治宣传的专业性过强，不够“接地气”。对法律的宣传更多是枯燥的知识，缺乏通俗易懂、贴近群众生活的典型案例。
（四）社会治理不够完善
目前社会治理主要存在两方面的问题：一是手机卡、银行卡等管制不严。犯罪嫌疑人可以将自己的银行卡、电话卡等出租、出售给其他犯罪行为人的原因是每个人手上存在多张银行卡和手机卡，银行系统和电信系统无法全面、系统、严格地管理这些卡，出现银行卡、手机卡“实名不实人”的情况。二是网络监管体系不健全。帮助信息网络犯罪活动罪的上游一般是网络犯罪，但目前没有形成打击网络犯罪的合力，各部门之间未形成信息共享机制，未形成健全的网络监督管理体系。
三、帮助信息网络犯罪活动罪案件的对策建议
（一）统一司法认识
关于对“支付结算金额二十万元以上的”的理解，个人赞同第二种意见。一方面从刑法的文义解释来说，根据司法解释的第十二条第二款的规定，确因客观条件限制无法查证被帮助对象是否达到犯罪的程度，但相关数额总计一百万元以上的，可以帮助信息网络犯罪活动罪追究行为人的刑事责任。据此，此处的一百万元应理解为银行流水。而此处的一百万元是按照二十万的五倍来计算出来的，因此，结合下上文理解，“支付结算金额二十万元以上的”应理解为银行流水达二十万元。另一方面，根据《关于深入推进“断卡”行动有关问题的会议纪要》，“支付结算金额二十万元以上的”应为被帮助对象达到犯罪程度即可。当然，这只是个人的观点。司法实践中应通过以下方法解决分歧：一是建议由最高检、最高法通过司法解释明确“支付结算金额二十万元以上的”应如何理解。二是建议由福建省公、检、法三家开展联席会议，通过会议纪要形式统一认识，解决分歧。 
（二） 提高办案质效
帮助信息网络犯罪活动罪是网络犯罪其中的一环，为有效打击犯罪，一是加大科技强警力度。要配强配齐侦查人员，特别是打击网络犯罪的专业性人才，提高网络犯罪、帮助信息网络犯罪活动罪的破案率。研究、开发与计算机网络相关的各行业产品及电话定位、追踪等技术，提高大数据分析能力，及时发现账户异常情况并冻结，维护群众的财产安全。二是发挥提前介入作用。审查起诉和审查逮捕是检察机关的重要职能，为固定犯罪事实和证据材料，检察机关可以提前介入该类案件，从而保障审查处理的优质和高效。同时，要注意收集帮助信息网络犯罪活动罪的上游犯罪证据，注意本罪与其他罪名的竞合，既避免遗漏事实认定，也避免重复定罪，侵犯犯罪嫌疑人合法权益。
（三）加强法治宣传
针对法治宣传教育存在的问题提以下两点建议：一是注重提高宣传效果，让普法入脑入心。通过现场宣讲、法治在线等方式方法，重点讲解已查办的帮助信息网络犯罪活动罪的典型案例，以案释法，让群众知悉日常生活中可能会遇到的帮助信息网络犯罪活动情形及将银行卡、手机卡、支付宝、微信等第三方支付平台账号出租、出售给犯罪分子，会受到信用惩戒、限制业务、严管账户、法律处分等四大惩戒。二是加强普法的统筹安排，形成宣传合力。建议由普法宣传部门统筹安排普法内容，将宣传网络犯罪、帮助信息网络犯罪活动罪等有关法律知识列入日常宣传内容，确保宣传的持续性和系统性，在全社会营造全民知法、全民守法的氛围。
（四）强化社会治理
习近平总书记说过：“没有网络安全就没有国家安全，就没有社会稳定运行。” 因此，依法严惩网络犯罪，切实维护网络安全，是各单位、各部门共同的责任。一是加强对手机卡、银行卡的监督管理。尤溪县当前帮助网络犯罪活动罪的常见形式是将自己办理的银行卡、电话卡通过出租、出售等方式将使用权转让给其他犯罪行为人，给追查和打击犯罪增加了难度。因此，为有效遏制帮助信息网络犯罪活动，应加强对电话卡、银行卡的监督管理，及时斩断买卖、租赁链条。二是建立联动机制。政府牵头协调，公检法各司其职，金融、通信、网络等部门积极配合，既发挥各个部门之间的独立作用，又完善部门之间的执法监督管理，健全信息共享机制，形成打击犯罪的合力。
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